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キ
ャ
ッ
シ
ュ
レ
ス
時
代
の
Ｉ
Ｔ
の
基
礎
知
識　＞＞＞　

第
２
回

　

今
回
は
ま
ず
、皆
さ
ん
が
い
ま
、
手
元
に
持
っ
て

い
る
で
あ
ろ
う「
ス
マ
ー
ト
フ
ォ
ン（
ス
マ
ホ
）」と
は

何
か
を
考
え
る
と
こ
ろ
か
ら
始
め
て
み
ま
し
ょ
う
。

　

数
年
前
ま
で
な
ら
、
家
に
あ
る
電
話
が
単
に
持

ち
出
せ
る
も
の
に
な
っ
た
、
と
い
う
程
度
の
も
の

だ
っ
た
か
も
し
れ
ま
せ
ん
。
し
か
し
い
ま
や
そ
の

画
面
も
大
き
く
な
り
、
一
昔
前
の
パ
ソ
コ
ン
よ
り

も
高
性
能
な
処
理
装
置
が
内
蔵
さ
れ
、
大
容
量
の

記
憶
装
置
ま
で
も
備
え
て
い
ま
す
。
も
は
や
ス
マ

ホ
は
「
超
小
型
の
パ
ソ
コ
ン
」
で
あ
る
と
考
え
た

ほ
う
が
良
さ
そ
う
で
す
。

　

こ
こ
で
考
え
て
お
き
た
い
の
は
、
パ
ソ
コ
ン
で

あ
る
と
同
時
に
、
知
人
や
取
引
先
の
電
話
番
号
が

含
ま
れ
る
「
連
絡
帳
」
で
あ
り
、
ご
く
ご
く
個
人

的
な
写
真
が
大
量
に
収
め
ら
れ
た
「
写
真
集
」
で

あ
り
、
場
合
に
よ
っ
て
は
銀
行
口
座
へ
ア
ク
セ
ス

す
る
た
め
の
「
印
鑑
」
や
「
通
帳
」
に
も
な
り
得

る
と
い
う
点
で
す
。
さ
ら
に
は
そ
こ
に
、
現
金
と

同
様
の
「
お
サ
イ
フ
」
と
な
り
得
る
機
能
ま
で
付

け
ら
れ
て
い
ま
す
。

　

そ
う
な
る
と
、
最
も
気
に
な
る
の
は
「〝
〇
〇

P
a
y
〟
を
、ポ
イ
ン
ト
を
集
め
る
た
め
に
使

う
べ
き
か
？
」
と
い
う
疑
問
で
す
。
先
に
個
人
的

な
結
論
を
述
べ
る
と
、「
無
理
し
て
使
う
必
要
は

全
く
な
い
」
と
考
え
て
い
ま
す
。
お
そ
ら
く
多
く

の
方
は
既
に
ク
レ
ジ
ッ
ト
カ
ー
ド
を
所
持
し
て
い

る
で
し
ょ
う
し
、
Ｓス

イ

カ

ｕ
ｉ
ｃ
ａ
や
Ｐパ

ス

モ

Ａ
Ｓ
Ｍ
Ｏ
と

い
っ
た
プ
リ
ペ
イ
ド
型
（
先
に
入
金
を
行
う
タ
イ

プ
）
の
交
通
系
電
子
マ
ネ
ー
も
使
っ
て
い
る
で
し

ょ
う
。
こ
の
時
点
で
既
に
、
キ
ャ
ッ
シ
ュ
レ
ス
時
代

に
合
わ
せ
た
行
動
が
で
き
て
い
る
と
自
信
を
持
っ

て
か
ま
い
ま
せ
ん
。

　

正
直
に
言
っ
て
し
ま
え
ば
、「
〇
〇
P
a
y
」

の
狂
乱
が
起
き
て
い
る
の
は
、
サ
ー
ビ
ス
開
始
初

期
の
（
過
大
な
）
ポ
イ
ン
ト
還
元
の
た
め
だ
け
で

す
。
そ
れ
が
一
段
落
す
れ
ば
、
無
理
に
そ
れ
ら
を

使
う
こ
と
に
は
ほ
ぼ
意
味
が
な
く
、
メ
リ
ッ
ト
よ

り
も
リ
ス
ク
の
ほ
う
が
大
き
い
と
私
は
考
え
て
い

ま
す
。
ク
レ
ジ
ッ
ト
カ
ー
ド
、
も
し
く
は
交
通
系

電
子
マ
ネ
ー
で
十
分
で
す
。

　

だ
か
ら
こ
そ
、
ス
マ
ホ
は
家
の
電
話
の
延
長
と

い
う
考
え
方
は
い
っ
た
ん
横
に
置
い
て
、「
個
人

情
報
が
詰
め
込
ま
れ
た
デ
バ
イ
ス
（
機
器
）」
で

あ
る
と
い
う
認
識
で
、
ス
マ
ホ
を
ど
う
安
全
に
使

っ
て
い
く
べ
き
か
考
え
ま
し
ょ
う
。

そ
も
そ
も
、
ス
マ
ホ
を
お
サ
イ
フ

に
し
て
い
い
の
？

　

　

新
型
コ
ロ
ナ
ウ
イ
ル
ス
感
染
症
が
広
ま
っ
て
し

ま
う
ほ
ん
の
少
し
前
、「
〇
〇
Pペ
イ
a
y
」
な
ど
「
ス

マ
ホ
を
使
っ
た
電
子
マ
ネ
ー
」
の
事
業
者
た
ち
が

一
気
に
攻
勢
を
か
け
て
き
ま
し
た
。
２
０
２
０
年

10
月
に
行
わ
れ
た
消
費
税
率
改
定
、
そ
し
て
マ
イ

ナ
ン
バ
ー
カ
ー
ド
と
連
携
し
た
「
マ
イ
ナ
ポ
イ
ン

ト
」
施
策
に
合
わ
せ
る
よ
う
に
、
各
社
は
大
量
の

ポ
イ
ン
ト
還
元
キ
ャ
ン
ペ
ー
ン
を
繰
り
広
げ
、
電

子
マ
ネ
ー
の
シ
ェ
ア
を
獲
得
し
よ
う
と
普
及
を
目

指
し
ま
し
た
。
皆
さ
ん
の
周
り
で
も
、
こ
れ
を
機

に
「
〇
〇
P
a
y
」
な
ど
を
使
い
始
め
た
人
が

い
た
か
も
し
れ
ま
せ
ん
。

ＩＴ編集者
宮田 健

［みやた・たけし］アイティメディア「＠ＩＴ」
記者を経て、現在はセキュリティに関するフリー
ライターとして活動する。「ＩＴセキュリティ」を、
普通の人にも興味を持ってもらえるためにはど
うしたらいいか、日々模索を続けている。著
書に『Q ＆ Aで考えるセキュリティ入門「木曜
日のフルット」と学ぼう！』『デジタルの作法 1
億総スマホ時代のセキュリティ講座』がある。

ス
マ
ー
ト
フ
ォ
ン
を

安
全
に
使
う
た
め
の
基
礎
知
識
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う
。
最
近
は
ク
レ
ジ
ッ
ト
カ
ー
ド
を
使
う
時
に

「
Pピ
ン
I
N
」
と
呼
ば
れ
る
数
字
４
桁
の
入
力
を
求

め
ら
れ
る
こ
と
が
増
え
ま
し
た
が
、
ス
ー
パ
ー
な

ど
で
は
少
額
な
ら
ば
サ
イ
ン
も
P
I
N
も
要
求

さ
れ
ま
せ
ん
。
物
理
的
な
カ
ー
ド
よ
り
も
、
ス
マ

ホ
の
キ
ャ
ッ
シ
ュ
レ
ス
決
済
機
能
を
使
う
ほ
う
が

安
全
、
と
い
う
場
合
も
あ
る
の
で
す
。

　

ま
た
、
ス
マ
ホ
を
お
サ
イ
フ
代
わ
り
に
使
う
こ

と
で
、「
紛
失
時
の
面
倒
さ
」が
変
わ
っ
て
き
ま
す
。

お
サ
イ
フ
を
失
く
し
て
し
ま
っ
た
場
合
、
現
金
は

も
う
あ
き
ら
め
る
し
か
あ
り
ま
せ
ん
。
ク
レ
ジ
ッ

ト
カ
ー
ド
は
カ
ー
ド
会
社
に
連
絡
す
る
こ
と
で
、

再
発
行
が
可
能
な
は
ず
で
す
。
こ
の
場
合
、リ
ス
ク

は
か
な
り
減
り
ま
す
が
、
そ
れ
で
も
カ
ー
ド
番
号

が
変
わ
る
こ
と
に
よ
る
引
き
落
と
し
処
理
の
変
更

な
ど
、
面
倒
さ
は
想
像
以
上
に
あ
り
ま
す
。

　

し
か
し
、
ス
マ
ホ
が
ク
レ
ジ
ッ
ト
カ
ー
ド
代
わ

り
に
な
っ
た
場
合
、
紛
失
時
に
は
画
面
ロ
ッ
ク
が

施
さ
れ
て
い
る
は
ず
な
の
で
、そ
う
簡
単
に
第
三
者

が
使
う
こ
と
は
で
き
ま
せ
ん
。
さ
ら
に
ス
マ
ホ
は

通
信
が
可
能
な
の
で
、
遠
隔
操
作
に
よ
り
ス
マ
ホ

が
使
え
な
い
よ
う
に
ロ
ッ
ク
を
か
け
た
り
、
保
存

人
間
が
操
作
で
き
な
い
よ
う
に
し
て
お
き
ま
し

ょ
う
。

　

方
法
は
簡
単
。
顔
認
証
が
搭
載
さ
れ
たiPhone

な
ら
ば
「
設
定
」
→
「Face ID

と
パ
ス
コ
ー
ド
」

か
ら
「Face ID

を
セ
ッ
ト
ア
ッ
プ
」
し
、「
パ
ス

コ
ー
ド
を
要
求
」
を
「
即
時
」
に
し
て
お
き
ま
す

【
図
１
】。Android

も
「
設
定
」
か
ら
画
面
ロ
ッ
ク

を
オ
ン
に
し
て
お
き
ま
し
ょ
う
。

　

画
面
ロ
ッ
ク
の
際
、
顔
認
証
や
指
紋
認
証
な
ど

生
体
認
証
に
対
応
し
た
ス
マ
ホ
で
あ
れ
ば
、
ぜ
ひ

積
極
的
に
利
用
し
て
く
だ
さ
い
。
数
字
４
桁
の
パ

ス
コ
ー
ド
で
す
ら
入
力
は
面
倒
で
す
。
画
面
ロ
ッ

ク
の
解
除
は
１
日
に
数
十
回
も
行
う
も
の
な
の

で
、
で
き
る
限
り
簡
易
に
解
除
で
き
る
よ
う
生
体

認
証
を
活
用
し
た
ほ
う
が
便
利
で
す
。

　

こ
う
し
て
お
く
こ
と
で
、
も
し
ス
マ
ホ
で
キ
ャ

ッ
シ
ュ
レ
ス
決
済
機
能
を
有
効
に
し
て
い
た
と
し

て
も
、
他
人
が
簡
単
に
使
う
こ
と
は
で
き
な
く
な

り
ま
す
。
こ
れ
こ
そ
が
重
要
な
ポ
イ
ン
ト
で
す
。

例
え
ば
プ
ラ
ス
チ
ッ
ク
の
ク
レ
ジ
ッ
ト
カ
ー
ド
で

あ
れ
ば
、
サ
イ
ン
を
ご
ま
か
す
こ
と
で
店
舗
で
の

決
済
が
通
っ
て
し
ま
う
リ
ス
ク
が
あ
る
で
し
ょ

＞＞＞ キャッシュレス時代のＩＴの基礎知識　

　

で
は
、キ
ャ
ッ
シ
ュ
レ
ス
決
済
を
わ
ざ
わ
ざ「
ス

マ
ホ
」
で
行
う
必
要
は
な
い
の
で
し
ょ
う
か
？　

こ
の
点
に
関
し
て
、私
は
ス
マ
ホ
を
使
う
メ
リ
ッ
ト

が
大
き
い
と
思
っ
て
い
ま
す
。
た
だ
し
そ
こ
に
は

「
い
く
つ
か
の
ポ
イ
ン
ト
さ
え
押
さ
え
て
お
け
ば
」

と
い
う
前
提
条
件
が
付
き
ま
す
。

ス
マ
ホ
を
安
全
に
使
う
た
め
の

第
一
歩

　

高
性
能
な
頭
脳
を
持
ち
、
記
憶
容
量
も
大
き
な

ス
マ
ホ
。
最
近
は
キ
ャ
ッ
シ
ュ
レ
ス
決
済
機
能
も

付
い
て
い
る

－
－そ

の
よ
う
な
物
を
〝
持
ち
歩
く
〟

の
が
現
代
の
ラ
イ
フ
ス
タ
イ
ル
で
す
。
な
ら
ば
、
そ

れ
相
応
の
守
り
方
を
考
え
て
お
く
べ
き
で
し
ょ
う
。

　

と
は
言
え
、
難
し
く
考
え
る
こ
と
は
あ
り
ま
せ

ん
。や
る
べ
き
こ
と
は「
画
面
の
ロ
ッ
ク
を
し
よ
う
」

と
い
う
１
点
に
つ
き
ま
す
。
ス
マ
ホ
は
小
さ
い
の

で
つ
い
会
社
の
机
の
上
に
置
き
っ
放
し
に
し
た

り
、
カ
フ
ェ
で
席
取
り
の
た
め
に
放
置
す
る
こ
と

が
あ
る
か
も
し
れ
ま
せ
ん
。
ま
ず
は
そ
の
よ
う
な

〝
放
置
〟
を
止
め
る
こ
と
が
一
番
で
す
が
、
次
の

段
階
と
し
て
画
面
ロ
ッ
ク
を
行
い
、
自
分
以
外
の

【図１】iPhoneの画面ロックの方法
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Android

を
ご
利
用
の
方
は
、
ま
ず
画
面
ロ

ッ
ク
に
加
え
、
悪
意
あ
る
ア
プ
リ
が
登
録
さ
れ
る

の
を
防
ぐ
設
定
を
確
認
し
ま
し
ょ
う
。「
設
定
」

か
ら
セ
キ
ュ
リ
テ
ィ
／
プ
ラ
イ
バ
シ
ー
な
ど
に
あ

る
「
提
供
元
不
明
の
ア
プ
リ
」
が
「
オ
フ
（
許
可

し
な
い
）」
に
な
っ
て
い
る
こ
と
を
確
認
し
ま
す

【
図
3
】。
こ
れ
はG

oogle

な
ど
の
ア
プ
リ
ス
ト

ア
に
存
在
し
な
い
ア
プ
リ
を
イ
ン
ス
ト
ー
ル
さ
せ

な
い
設
定
で
、こ
う
し
て
お
け
ば
「
〇
〇
Ｐ
ａ
ｙ
」

の
公
式
ア
プ
リ
に
そ
っ
く
り
な
、
悪
意
あ
る
偽
ア

プ
リ
が
防
げ
ま
す
。
誰
か
に
「
セ
キ
ュ
リ
テ
ィ
の

た
め
」
と
説
明
さ
れ
て
も
、
こ
の
設
定
は
オ
ン
に

し
な
い
よ
う
に
し
て
く
だ
さ
い
。
そ
れ
こ
そ
が
、

あ
な
た
を
だ
ま
す
攻
撃
者
の
テ
ク
ニ
ッ
ク
か
も
し

れ
ま
せ
ん
。

　

そ
の
上
で
、
あ
な
た
自
身
も
だ
ま
さ
れ
な
い
よ

う
に
し
な
け
れ
ば
な
り
ま
せ
ん
。
あ
な
た
の
ス
マ

ホ
の
メ
ー
ル
ボ
ッ
ク
ス
に
「
荷
物
を
届
け
ま
し
た

が
不
在
で
し
た
。
再
配
達
に
は
…
」
と
い
う
メ
ッ

セ
ー
ジ
が
届
き
、 

そ
こ
に
リ
ン
ク
が
張
ら
れ
て
い

た
と
し
ま
す
【
図
４
】。
そ
の
リ
ン
ク
を
ク
リ
ッ

ク
す
る
と
、
た
ま
た
ま
あ
な
た
が
口
座
を
持
っ
て

い
る
銀
行
名
の
W
e
b
サ
イ
ト
が
開
き
ま
す
。

そ
こ
で
ロ
グ
イ
ン
画
面
が
開
い
た
の
で
、
自
分
の

ロ
グ
イ
ン
I
D
と
パ
ス
ワ
ー
ド
を
入
力
し
て
確

か
め
て
み
る
と
…
。
実
は
も
う
、
あ
な
た
は
だ
ま

さ
れ
て
し
ま
っ
て
い
る
の
で
す
。

　

そ
も
そ
も
不
在
通
知
の
メ
ー
ル
か
ら
銀
行
の
Ｗ

ｅ
ｂ
サ
イ
ト
に
遷
移
す
る
の
は
お
か
し
い
の
で
す

が
、
そ
れ
で
も
な
ん
と
な
く
だ
ま
さ
れ
て
し
ま
う

の
で
は
な
い
で
し
ょ
う
か
。
実
際
に
こ
の
よ
う
な

れ
て
い
ま
す
。
こ
の
コ
ー
ド
は
ス
マ
ホ
の
個
体
に

紐
付
い
て
い
る
た
め
、
登
録
さ
れ
た
コ
ー
ド
と
、

登
録
時
に
利
用
さ
れ
た
ス
マ
ホ
の
セ
ッ
ト
で
決
済

が
行
わ
れ
ま
す
。
万
が
一
ス
マ
ホ
を
紛
失
し
た
場

合
、
新
し
い
ス
マ
ホ
を
手
に
入
れ
た
ら
再
度
同
じ

ク
レ
ジ
ッ
ト
カ
ー
ド
を
登
録
す
る
だ
け
で
、
新
し

い
ス
マ
ホ
と
紐
付
け
さ
れ
る
こ
と
に
な
る
た
め
、

カ
ー
ド
の
再
発
行
は
不
要
で
す【
図
２
】。も
ち
ろ

ん
、
前
提
と
し
て
「
ス
マ
ホ
に
画
面
ロ
ッ
ク
を
行

う
こ
と
」
が
必
要
で
す
。だ
か
ら
こ
そ
、
ス
マ
ホ
そ

の
も
の
を
し
っ
か
り
守
る
こ
と
を
お
忘
れ
な
く
！

ス
マ
ホ
特
有
の

「
ア
プ
リ
」
対
策
は
？

　

ス
マ
ホ
は
従
来
の
携
帯
電
話
と
は
異
な
り
、
電

話
以
外
に
も
さ
ま
ざ
ま
な
用
途
で
使
え
る
こ
と
が

大
き
な
特
徴
で
す
。
た
だ
、
無
理
に
使
い
こ
な
す

必
要
は
あ
り
ま
せ
ん
。「
や
り
た
い
こ
と
が
あ
れ

ば
、
適
宜
そ
の
機
能
を
拡
張
し
て
い
く
」
く
ら
い

の
心
持
ち
で
十
分
で
す
。

　

ス
マ
ホ
を
電
話
や
イ
ン
タ
ー
ネ
ッ
ト
検
索
な
ど

基
本
的
な
用
途
以
外
で
使
う
際
に
は
、「
ア
プ
リ
」

と
呼
ば
れ
る
ス
マ
ホ
用
の
ソ
フ
ト
ウ
ェ
ア
を
ダ
ウ

ン
ロ
ー
ド
す
る
必
要
が
あ
り
ま
す
。
実
は
ス
マ
ホ

の
ア
プ
リ
こ
そ
、
ス
マ
ホ
の
リ
ス
ク
の
大
部
分
を

占
め
て
い
ま
す
。特
にA

ndroid

に
お
い
て
は「
誰

も
が
ア
プ
リ
を
作
り
、
提
供
で
き
る
」
と
い
う
自

由
度
が
あ
る
反
面
、
悪
意
あ
る
ア
プ
リ
も
そ
れ
な

り
に
存
在
し
ま
す
。
ス
マ
ホ
が
お
サ
イ
フ
や
銀
行

の
窓
口
に
も
な
る
キ
ャ
ッ
シ
ュ
レ
ス
時
代
、
こ
の

リ
ス
ク
が
無
視
で
き
な
い
状
況
に
あ
り
ま
す
。

紛失前のスマホに
クレジットカード番号を入力

【図２】スマホがクレジットカード代わりになっている仕組み

インターネット上はクレジット
カード番号そのものが流れず、
盗聴されても、元のクレジット
カード番号を復元できない。

異なる番号 サービス事業者

さ
れ
た
情
報
を
消
去
し
た
り
で
き
ま
す
。

　

そ
し
て
前
回
お
伝
え
し
た
よ
う
に
、
ス
マ
ホ
が

ク
レ
ジ
ッ
ト
カ
ー
ド
代
わ
り
に
な
っ
て
い
る
場

合
、
ト
ー
ク
ン
化
技
術
に
よ
り
、
ク
レ
ジ
ッ
ト
カ

ー
ド
番
号
と
異
な
る
コ
ー
ド
を
元
に
決
済
が
行
わ

スマホにコードが紐付け

「クレジットカード番号」 「コード」

新しく手に入れたスマホに
クレジットカード番号を入力

5678-1234-5678-01235678-9012-3456-7890

新しく手に入れたスマホに
新たなコードが紐付けされることで、
紛失したスマホとコードの
紐付けが切れる

5678-3333-4444-5555
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攻
撃
は
問
題
に
な
っ
て
お
り
、
高
齢
者
な
ら
ず
と

も
だ
ま
さ
れ
て
し
ま
う
こ
と
が
多
々
あ
り
ま
す
。

　

問
題
は
、
銀
行
の
Ｉ
Ｄ
と
パ
ス
ワ
ー
ド
が
漏
れ

て
し
ま
う
こ
と
で
、
口
座
に
あ
る
資
産
が
根
こ
そ

ぎ
持
っ
て
い
か
れ
て
し
ま
う
可
能
性
が
あ
る
こ
と

で
す
。
イ
ン
タ
ー
ネ
ッ
ト
越
し
の
や
り
取
り
で
は

顔
も
見
え
ま
せ
ん
の
で
、
Ｉ
Ｄ
と
パ
ス
ワ
ー
ド
だ

け
が
頼
り
で
す
。「
お
金
に
関
係
す
る
イ
ン
タ
ー

ネ
ッ
ト
サ
ー
ビ
ス
」
を
、
Ｉ
Ｄ
と
パ
ス
ワ
ー
ド
だ
け

で
は
な
く
「
２
段
階
認
証
」
で
守
る
べ
き
で
あ
る

理
由
は
こ
こ
に
あ
り
ま
す
。

　

少
な
く
と
も
、
お
金
関
係
の
サ
ー
ビ
ス
に
関
す

る
パ
ス
ワ
ー
ド
だ
け
は
、
こ
れ
ま
で
使
い
回
し
て

き
た
パ
ス
ワ
ー
ド
と
は
異
な
る
、
ち
ょ
っ
と
だ
け

豪
華
な
も
の
に
し
て
あ
げ
て
く
だ
さ
い
。
こ
れ
だ

け
で
、
安
全
性
は
か
な
り
変
わ
る
は
ず
で
す
。

「
見
分
け
て
や
ろ
う
！
」
と
い
う

気
持
ち
を
捨
て
よ
う

　

情
報
を
盗
む
た
め
、
悪
意
を
も
っ
た
ハ
ッ
カ
ー

な
ど
の
攻
撃
者
は
本
物
そ
っ
く
り
な
Ｗ
ｅ
ｂ
サ
イ

ト
や
本
物
そ
っ
く
り
な
ア
プ
リ
を
作
っ
て
、
そ
こ

に
な
ん
と
か
誘
導
し
、
I
D
と
パ
ス
ワ
ー
ド
を

入
力
さ
せ
よ
う
と
し
ま
す
。
い
わ
ゆ
る
「
フ
ィ
ッ

シ
ン
グ
サ
イ
ト
」
と
呼
ば
れ
る
偽
の
Ｗ
ｅ
ｂ
サ
イ

ト
は
、
も
は
や
見
分
け
る
こ
と
が
で
き
な
い
ほ
ど

精
巧
に
作
ら
れ
る
こ
と
が
増
え
て
き
ま
し
た
。

　

以
前
な
ら
、
例
え
ば
日
本
語
が
お
か
し
い
な
ど

の
ヒ
ン
ト
が
あ
っ
た
か
も
し
れ
ま
せ
ん
。し
か
し
、

W
e
b
サ
イ
ト
や
ア
プ
リ
は
デ
ジ
タ
ル
な
も
の

で
あ
る
た
め
、
労
力
を
か
け
ず
と
も
、
本
物
と
寸

分
た
が
わ
ぬ
も
の
が
複
製
で
き
て
し
ま
い
ま
す
。

も
は
や
「
見
分
け
よ
う
」
と
思
う
こ
と
は
無
駄
で
、

「
人
間
に
は
見
分
け
ら
れ
な
い
」
と
い
う
前
提
で

考
え
た
ほ
う
が
賢
明
で
す
。

　

偽
サ
イ
ト
に
引
っ
掛
か
ら
な
い
た
め
の
秘
訣
は

「
も
は
や
何
も
信
じ
な
い
」
で
す
。
例
え
ば
Ｓ
Ｍ

Ｓ
（Short M

essage Service

：
シ
ョ
ー
ト
メ

ー
ル
と
も
い
う
）
や
メ
ー
ル
に
ど
ん
な
文
言
が
書

か
れ
て
い
よ
う
と
、
ど
ん
な
に
急
が
せ
る
よ
う
な

内
容
で
も
、
Ｗ
ｅ
ｂ
サ
イ
ト
に
つ
な
が
る
リ
ン
ク

先
が
記
載
さ
れ
て
い
た
ら
、
そ
れ
が
何
で
あ
ろ
う

と
「
信
じ
な
い
」。
実
は
こ
れ
く
ら
い
し
か
対
策

は
あ
り
ま
せ
ん
。

　

そ
う
は
言
っ
て
も
、
銀
行
な
ど
か
ら
緊
急
の
連 

絡
が
あ
る
か
も
し
れ
ま
せ
ん
よ
ね
。
そ
う
い
う
時 

は
、
S
M
S
や
メ
ー
ル
に
書
か
れ
た
リ
ン
ク
先

を
タ
ッ
チ
し
て
W
e
b
サ
イ
ト
を
開
く
の
で
は

な
く
、
過
去
に
自
分
の
手
で
記
録
し
た
ブ
ッ
ク
マ

ー
ク
か
ら
、
自
分
の
手
で
開
い
て
み
て
く
だ
さ
い

【
図
５
】。
最
初
だ
け
は
、
公
式
の
配
布
物
な
ど
に

印
刷
さ
れ
た
U
R
L
を
手
で
打
つ
こ
と
を
お
勧

め
し
ま
す
。
二
次
元
バ
ー
コ
ー
ド（
Q
R
コ
ー
ド
）

を
ス
キ
ャ
ン
す
る
の
も
良
い
の
で
す
が
、
悪
意
あ

る
人
が
上
か
ら
シ
ー
ル
を
貼
っ
て
別
の
サ
イ
ト
に

誘
導
し
て
い
な
い
か
を
念
の
た
め
チ
ェ
ッ
ク
し
て

く
だ
さ
い
ね
。
も
し
そ
の
W
e
b
サ
イ
ト
に
緊

急
の
お
知
ら
せ
が
無
か
っ
た
と
し
た
ら
、
送
ら
れ

て
き
た
S
M
S
や
メ
ー
ル
は
〝
偽
〟
だ
っ
た
と

い
う
こ
と
に
な
る
は
ず
で
す
。

【図４】�
ＳＭＳで届いた偽の不在通知の例

偽のWebサイトに誘導するリンクが貼られ
ている。絶対にタップしてはいけない！

【図３】Androidで悪意あるアプリが登録されるのを防ぐ設定

ここに表示される項目は
すべて「許可しない」とする

設定から「セキュリティ」→
「不明なアプリをインストール」をタップ

＞＞＞ キャッシュレス時代のＩＴの基礎知識　
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無
理
に
最
新
機
能
を
使
う
必
要
は

な
い
。
で
も
１
回
は
触
っ
て
み
て
！

　

こ
こ
ま
で
説
明
す
る
と
「
や
っ
ぱ
り
ス
マ
ホ
じ

ゃ
な
く
て
、
財
布
で
い
い
の
で
は
？
」
と
思
わ
れ

た
か
も
し
れ
ま
せ
ん
。
こ
れ
に
関
し
て
は
無
理
を

せ
ず
、
使
い
や
す
い
ほ
う
を
選
択
し
て
い
た
だ
け

れ
ば
と
思
い
ま
す
。
し
か
し
、
で
き
れ
ば
１
度
く

ら
い
試
し
に
使
っ
て
み
る
の
も
い
い
で
し
ょ
う
。

　
「
ス
マ
ホ
だ
と
怖
い
」
と
い
う
気
持
ち
も
あ
る

で
し
ょ
う
。
し
か
し
現
金
の
入
っ
た
財
布
で
あ
っ

て
も
、
失
く
す
リ
ス
ク
や
落
と
す
リ
ス
ク
、
誰
か

に
奪
わ
れ
る
リ
ス
ク
は
あ
り
ま
す
。

　

ス
マ
ホ
で
あ
れ
ば
、
失
く
し
て
も
落
と
し
て
も

「
画
面
ロ
ッ
ク
」
さ
え
行
っ
て
い
れ
ば
、
そ
う
簡

単
に
は
使
わ
れ
る
こ
と
は
あ
り
ま
せ
ん
。
奪
わ
れ

た
と
し
て
も
、相
手
が
ま
ご
ま
ご
し
て
い
る
間
に
、

遠
隔
操
作
に
よ
り
画
面
ロ
ッ
ク
や
情
報
の
消
去
を

す
れ
ば
い
い
だ
け
。
対
処
す
べ
き
部
分
が
異
な
る

だ
け
で
、
便
利
さ
は
か
な
り
向
上
す
る
の
で
は
な

い
か
と
思
い
ま
す
。
そ
れ
を
一
度
体
感
し
て
し
ま

え
ば
、
キ
ャ
ッ
シ
ュ
レ
ス
時
代
を
よ
り
実
感
で
き

る
か
も
し
れ
ま
せ
ん
。

　

ス
マ
ホ
も
財
布
も
失
く
し
て
は
困
る
物
。
失
く

せ
な
い
物
を
１
つ
に
ま
と
め
る
こ
と
は
、
合
理
的

な
は
ず
で
す
。
今
回
取
り
上
げ
た
ほ
ん
の
少
し
の

ル
ー
ル
を
守
り
、
ぜ
ひ
、
ス
マ
ホ
を
も
っ
と
活
用

し
て
み
て
く
だ
さ
い
。

よ
り
も
、
悪
意
を
も
っ
た
攻
撃
者
が
パ
ズ
ル
を
解

く
よ
う
に
プ
ロ
グ
ラ
ム
の
問
題
点
を
見
つ
け
出

し
、
異
常
を
引
き
起
こ
す
よ
う
な
も
の
で
、
I
T

機
器
で
あ
る
以
上
、
完
全
に
防
ぐ
こ
と
は
非
常
に

難
し
い
も
の
で
す
。

　

こ
の
不
具
合
を
修
正
す
る
の
が
、
ス
マ
ホ
や
ア

プ
リ
の
プ
ロ
グ
ラ
ム
を
最
新
の
状
態
に
更
新
す
る

「
ア
ッ
プ
デ
ー
ト
」
で
す
。
パ
ソ
コ
ン
の
中
に

W
indows

な
ど
の
Ｏ
Ｓ
（O

perating System

）

が
入
っ
て
い
る
よ
う
に
、
超
小
型
の
パ
ソ
コ
ン
で

あ
る
ス
マ
ホ
の
中
に
も
Ｏ
Ｓ
が
入
っ
て
い
ま
す
。

iPhone

な
ら
「
ｉ
Ｏ
Ｓ
」、A

ndroid

な
ら

「A
ndroid

Ｏ
Ｓ
」
な
ど
で
す
。
Ｏ
Ｓ
や
ア
プ
リ

の
ア
ッ
プ
デ
ー
ト
は
必
ず
適
用
す
る
よ
う
に
し
て

く
だ
さ
い
。
多
く
の
場
合
、
自
動
で
ア
ッ
プ
デ
ー

ト
が
行
わ
れ
る
は
ず
で
す
。

　

た
だ
し
、A

ndroid

を
お
使
い
の
方
に
は
少
々

問
題
が
あ
り
ま
す
。
多
く
の
場
合
、
Ｎ
Ｔ
Ｔ
ド
コ

モ
や
ａ
ｕ
、
ソ
フ
ト
バ
ン
ク
な
ど
が
販
売
し
て
い

るA
ndroid

端
末
で
は
ア
ッ
プ
デ
ー
ト
ま
で
に

非
常
に
時
間
が
か
か
っ
た
り
、
ア
ッ
プ
デ
ー
ト
情

報
が
提
供
さ
れ
な
か
っ
た
り
し
ま
す
。
こ
の
こ
と

も
あ
る
の
で
、
で
き
る
限
り
ス
マ
ホ
は
「
２
年
」

を
め
ど
に
、
最
新
の
も
の
に
買
い
換
え
る
こ
と
を

お
勧
め
し
ま
す
。

　

日
本
人
は
物
を
大
切
に
し
、
長
く
使
う
こ
と
が

美
徳
と
さ
れ
る
の
は
重
々
承
知
し
て
い
ま
す
が
、

こ
と
ス
マ
ホ
に
関
し
て
は
「
古
い
＝
危
険
」
と
考

え
て
い
い
で
す
。
最
近
の
ス
マ
ホ
は
安
価
に
な
っ

て
き
ま
し
た
の
で
、
安
全
の
た
め
だ
と
割
り
切
っ

て
乗
り
換
え
て
い
き
ま
し
ょ
う
。

　
偽
サ
イ
ト
を
判
断
す
る
の
は
無
理
で
す
の
で
、

「
最
初
か
ら
信
頼
で
き
る
方
法
で
正
規
の
Ｗ
ｅ
ｂ

サ
イ
ト
を
ブ
ッ
ク
マ
ー
ク
し
て
お
き
、
自
分
の
手

で
見
に
い
く
」
こ
と
が
重
要
で
す
。

ス
マ
ホ
も
パ
ソ
コ
ン
と
同
様

「
ア
ッ
プ
デ
ー
ト
が
重
要
」

　

も
う
１
つ
、
ス
マ
ホ
が
お
サ
イ
フ
に
な
る
時
代

に
簡
単
に
で
き
る
セ
キ
ュ
リ
テ
ィ
対
策
を
お
教
え

し
ま
す
。
そ
れ
は
「
ア
ッ
プ
デ
ー
ト
」
で
す
。

　

パ
ソ
コ
ン
や
ス
マ
ホ
は
絶
え
ず
進
化
し
て
い
ま

す
。
そ
れ
と
同
時
に
、
少
し
ず
つ
プ
ロ
グ
ラ
ム
な

ど
の
修
正
が
行
わ
れ
て
い
ま
す
。
従
来
の
電
化
製

品
で
あ
れ
ば
、
不
具
合
が
残
っ
た
ま
ま
発
売
さ
れ

る
こ
と
な
ど
あ
り
得
な
か
っ
た
か
も
し
れ
ま
せ

ん
。
し
か
し
パ
ソ
コ
ン
や
ス
マ
ホ
は
非
常
に
高
機

能
で
あ
る
が
ゆ
え
に
、
発
売
し
た
後
に
見
つ
か
る

不
具
合
、
特
に
セ
キ
ュ
リ
テ
ィ
的
な
問
題
で
あ
る

「
脆ぜ
い
じ
ゃ
く
せ
い

弱
性
」
と
呼
ば
れ
る
不
具
合
が
見
つ
か
る
こ

と
が
あ
り
ま
す
。
こ
れ
は
機
能
的
な
不
備
と
い
う

【図５】
ブックマークの例（iPhone）

郵送されてきたお知らせや案内など
確かな配布物に記載されている正規
のWebサイトのURLを「自分の手で
入力」して正規のWebサイトを開い
た後、「ブックマーク」をつけておく
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